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WICHTIGE HINWEISE

Achtung

Achtung

Achtung

Achtung

Die WLAN-Netzwerkbandbreite hdangt unter anderem von vielen externen Faktoren und
Bedingungen in der nachsten Umgebung ab: vom verwendeten Verbindungsstandard, der
Leistung von Netzwerkkarten und an das Netzwerk angeschlossenen Gerdten, Ubertra-
gungsstérungen anderer im selben Frequenzbereich arbeitender Sender, Gerateentfernun-
gen vom Access Point (Modem), Signal unterdriickende Hindernisse, zwischen dem Access
Point (Modem) und dem mit dem Netzwerk verbundenen Gerat.

Falls Sie eine erhebliche Diskrepanz zwischen den vom Provider angebotenen Servicepa-
rametern und der tatsachlichen Bandbreite feststellen, liberpriifen Sie die Bandbreite der
Internet-Verbindung mit einer Kabelverbindung zum Test des Modems. Die WLAN-Leistung
ist niedriger.

Um das Technicolor CGA2121-Modem mit Strom zu versorgen, verwenden Sie den mitge-
lieferten Original-Netzadapter. Die Verwendung eines anderen Adapters kann das Modem
beschdadigen.

Um eine Uberhitzung zu vermeiden, ist eine ausreichende Beliiftung zu gewéhrleisten und
das Modem von Warmequellen fernzuhalten.

Das Modem ist fiir den Gebrauch in Innenrdumen vorgesehen. Offnen Sie nicht die Produkt-
abdeckung. Das Offnen oder Entfernen von Abdeckungen kann zu einem elektrischen Schlag
fihren.
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PRASENTATION DES MODEMS

1.1 INHALT

Netzteil RJ45-Kabel

Technicolor CGA2121 Modemanschlusskabel



1.2

MODEM VORDERSEITE

IR
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POWER - LED
Anzeige Betriebsbereitschaft

DS / US (Downstream / Upstream) - LED
Modem empfangt/sendet Daten vom/ins Kabelnetz

WIRELESS - LED

signalisiert einen effizienten Wireless Access Point
leuchtende LED = kabellose Dateniibertragung
OFF-Status bedeutet, dass der Wireless Access Point vom
Benutzer ausgeschaltet wurde oder das WiFi-Modul vom
Bediener ausgeschaltet wurde.

ETHERNET 1-4 - LED
Anzeige von Dateniibertragung liber angeschlossene
Ethernet-Verbindung(en)

TEL 1 -LED
zeigt aktive Telefondienste erster Telefonleitung an
OFF = 1. Telefonleitung ausgeschaltet

TEL 2 - LED
zeigt aktive Telefondienste von zweiter Telefonleitungen an
OFF = 2. Telefonleitung ausgeschaltet

WPS-Taste
kabelloses Anbinden von Geréten (z. B. Drucker)
Standard: aktiviert

WiFi-Taste
de-/ aktiviert das drahtlose WiFi-Netzwerk
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1.3 MODEM RUCKSEITE

Achtung

TELEFON 1 und 2
RJ-11-Anschliisse (Telefon-/Fax—Anschlussbuchsen)

RESET
Zuriicksetzen auf Werkseinstellungen / Neustart Modem

USB PORT
Funktionalitat wird nicht unterstitzt

ETHERNET
4 Ethernet-Ports mit RJ45-Buchse [LAN 1-4]

CABLE - RF-Anschluss
Kabelnetz-Anschlussbuchse

BUCHSE FUR SPANNUNGSVERSORGUNG

ON / OFF
Ein-/Ausschalten des Modems

SN

Das Zurlicksetzen des Gerdts auf die Werkseinstellungen dient nur zu Servicezwecken. Ver-
wenden Sie es nicht, es sei denn, dies wird vom Dienstanbieter verlangt. Die Verwendung
dieser Schaltflache kann zum Verlust aller zuvor konfigurierten Parameter oder zum voll-
standigen Verlust des Zugriffs auf Dienste flihren.
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2 ANSCHLUSS DES INTERNETDIENSTES

Um eine Verbindung mit dem Internet herzustellen, verbinden Sie das Endgerat mit dem Modem iiber
ein Ethernet-RJ45-Kabel (empfohlene Kategorie 5e oder héher) mit dem LAN-Anschluss oder {iber ein
WLAN-Netzwerk.

Das Technicolor CGA2121-Modem ist mit der Standard—-IP-Adresse 192.168.0.1 und der Subnetzmaske
255.255.255.0 konfiguriert. Der DHCP-Server ist standardmapig aktiviert.

Stellen Sie sicher, dass das mit dem Modem verbundene Gerdt das TCP / IP-Protokoll installiert hat
und die Konfiguration auf automatischen Download vom DHCP-Server eingestellt ist: IP-Adresse und
DNS-Serveradressen (dies ist normalerweise die Standardkonfiguration der meisten Netzwerkgerate).
Falls Probleme bei der Konfiguration des Netzwerks auf Inrem Gerat auftreten, lesen Sie das Benutzer-
handbuch oder wenden Sie sich an den Hersteller lhres Gerdts / Softwareanbieters.

2.1 ANSCHLUSS AN DAS WIRELESS-NETZWERK (WLAN)

Verwenden Sie die folgenden Einstellungen, um ein Gerat {iber ein WLAN-Netzwerk mit dem Modem zu
verbinden:

. Name des drahtlosen Netzwerks (SSID):
auf dem Aufkleber auf der Gerateunterseite

. Passwort des drahtlosen Netzwerks (PRE-SHARED KEY):
auf dem Aufkleber auf der Gerateunterseite

Die Standard—-WLAN-Konfiguration verwendet das WPA2 Personal (PSK)-Protokoll und die AES-Ver-
schliisselung. Wenn ihr Gerat diese Protokolle nicht unterstiitzt, stellen Sie liber ein Ethernetkabel eine
Verbindung zum Modem mit dem LAN-Port her, melden Sie sich bei der Verwaltungsseite an und andern
Sie die Standardkonfiguration des drahtlosen Netzwerks.

Achtung Es wird nicht empfohlen, das WLAN-Netzwerk ,,offen" zu lassen (ohne das erforderliche
Passwort fiir die Verbindung mit dem Netzwerk) und das veraltete und einfach zu knackende
WEP-Verschliisselungsprotokoll zu verwenden.
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3 GERATEMANAGEMENT

Das Modem Technicolor CGA2121 kann iiber die Webschnittstelle verwaltet werden. Um das Gerat iiber
einen Webbrowser zu konfigurieren, muss der Computer liber ein Ethernet-RJ45-Kabel oder ein draht-
loses Netzwerk mit dem Modem verbunden sein.

3.1 LOGIN ZUR KONFIGURATIONS-SEITE

Um eine Verbindung mit der Konfigurations-Seite herzustellen, 6ffnen Sie den Webbrowser, geben Sie
die IP-Adresse des Modems in das Adressfeld ein: 192.168.0.1 (Standardadresse) und bestatigen Sie
mit der Taste ,,Enter”. Lassen Sie die Felder , Benutzername” und , Passwort” leer und bestéatigen Sie
mit ,, Submit”.

Achtung  Nach der ersten Anmeldung wird empfohlen, das Kennwort fiir die Modemkonfiguration zu
andern, sowie das Kennwort, das fiir die Verbindung mit dem WLAN-Netzwerk erforderlich
ist. Dies kann {iber die Gerateverwaltungsseite auf den in Abschnitt 4.2.4 beschriebenen
Registerkarten erfolgen.



Benutzerhandbuch Modem CGA2121

4 MODEMEINSTELLUNGEN VERWALTEN

4.1 GRUNDEINSTELLUNGEN

Nach dem Einloggen erscheinen vier Hauptregisterkarten:

e  Wireless Registerkarte fiir die WLAN-Netzwerkeinstellungen

e Heimnetzwerk Ermdoglicht das Konfigurieren von Einstellungen fir ein lokales Netzwerk (LAN).

e  Status Grundlegende Informationen zu LAN, WAN und Netzwerk. Hier kdnnen Sie die
Konfiguration der IPv4—Adresse sowie Modem- und Verbindungsstatus iber-
prifen.

* Fehlerbehebung Tools zur Problemlésung der Internetverbindung

10
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4.1.1 Wireless

Hier kénnen Sie die Konfiguration der WLAN-Netzwerkeinstellungen fiir das
2,4-GHz- und 5-GHz-Band andern.

e  WLAN Netzwerk Mit “EIN" aktivieren Sie dieses Netzwerk.
. Netzwerkname Name des drahtlosen Netzwerks.
e Sicherheit bei drahtlosen Verbindungen Auswahl der Netzwerksicherheitsmethode:
+ Am sichersten Diese Option verwendet die WPA2-Verschliisselung und

den AES-Verschliisselungsmodus. Dies sind die stark-
sten verfligbaren Sicherheits— und Verschliisselungs-
einstellungen fiir ein drahtloses Netzwerk.

+ Am meisten kompatibel Mit dieser Option kénnen Gerdate den dlteren WPA-
Sicherheitsmodus mit TKIP-Verschliisselung verwen-
den. Nicht sehr sicher!

+ Sicherheit deaktivieren Diese Option deaktiviert alle Sicherheits- und Ver-
schliisselungsfunktionen des drahtlosen Netzwerks,
wodurch jedes Gerat sich mit dem Netzwerk verbinden
kann.

e  WLAN Passwort Passwort fiir den Zugang zum drahtlosen Netzwerk.

e Erlauben Sie Gasten sich zu verbinden? Ermadglicht es Ihnen, ein Gastnetzwerk einzurichten.
(Standard: deaktiviert)

Alle vorgenommenen Anderungen miissen iiber die Schaltfliche , Einstellungen speichern” bestétigt

werden.

Achtung  Wenn Sie die Option ,,Sicherheit deaktivieren" auswahlen, kénnen alle drahtlosen Geréte
Ihrem Netzwerk beitreten, einschlieBlich béswilliger Benutzer.

11



4.1.2 Heimnetzwerk

o DHCP-Server
o Firewall
+ Niedrig
+ Mittel
+ Hoch
e  Zeiteinstellungen
. Verbundene Gerate

+ Ethernet
+ Wireless
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DHCP-Server aktivieren / deaktivieren

Die Firewall hat drei Sicherheitsebenen:

Diese Einstellung schiitzt das Netzwerk vor Denial-of-Service-An-
griffen (DoS) und anderen Online—-Attacken.

Die Firewall blockiert den gesamten Datenverkehr, mit Ausnahme der
zuldssigen Dienste fiir diesen Sicherheitsmodus.

Blockiert den gesamten Datenverkehr, mit Ausnahme der zuldssigen
Dienste fiir diesen Sicherheitsmodus.

Konfiguration der Uhrzeitsynchronisation am Modem. Die Standardzeit
kommt indirekt von spezialisierten Zeitservern (Primdrer / Sekundarer
Zeitserver)

Liste der an das Modem angeschlossenen Geréte:

Geradte, die mit Ethernetkabel verbunden sind

Gerdte, die iber WLAN verbunden sind

12
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4.1.3 Status

Die Registerkarte zeigt grundlegende Informationen zum LAN und zum drahtlosen Netzwerk an. Hier
kénnen Sie die IPv4-Konfiguration des Modems, den Verbindungsstatus und Informationen lber den
Namen und die Version der Geratesoftware lberprifen.

13
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4.1.4 Fehlerbehebung

Hier kdnnen Sie mit Ping und Traceroute grundlegende Diagnosen von der Modemebene aus durchfiih-
ren.
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4.2 ERWEITERTE EINSTELLUNGEN
4.2.1 Fortgeschritten drahtlos

FREQUENZBAND EINSTELLUNGEN

Hier kénne Sie die Konfiguration der WLAN-Netzwerkeinstellungen im 2,4-GHz- und 5-GHz-Band
andern.

* Radio aktivieren Dieser Punkt muss ausgewadhlit sein, um Wireless zu aktivieren.

. Netzwerkmodus wird verwendet, um die Standards von drahtlosen Netzwerken auszuwahlen.

. Kanalbreite Anderung der Bandbreite

*  Kontroll Kanal Auswahl des geeigneten Wertes oder automatische Kanalauswahl (Auto)
ermdglicht Ihnen, den Kanal zu andern, auf dem das Wireless Netzwerk
arbeitet.

15
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PRIMARES NETZWERK

. Netzwerkname Name des drahtlosen Netzwerks

e Sicherheitsmodus Sicherheitsmodus des Netzwerks. Es wird empfohlen, ,WPA / WPA2
Personal” zu verwenden.

e Verschliisselung Auswahl des Verschliisselungsmodus (AES, TKIP / AES)

* Passphrase Passwort fiir den Zugang zum drahtlosen Netzwerk

. WPS aktivieren WPS-Funktionen aktivieren oder deaktivieren (Standard: aktiviert)

Alle vorgenommenen Anderungen miissen mit der Schaltfliche ,Einstellungen speichern’ bestitigt
werden.
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GASTNETZWERK

Uber diese Registerkarte kénnen Sie ein zusétzliches Gastnetzwerk einrichten.

ZUGRIFFSKONTROLLE

17
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Hier kénnen Sie den Zugriff von Geraten auf das Netzwerk anhand ihrer MAC-Adressen steuern. Damit
kénnen Sie nur ausgewdhlten Geraten erlauben, auf das Netzwerk zuzugreifen.

e Zugriffskontrolle aktivieren/deaktivieren
e Zugriffssteuerungsmodus Auswahl des Filtermodus
+ Erlauben nur ausgewdhlten Geraten den Zugriff auf das Netzwerk erlau-
ben (hinzugefiigt Gber ,,Gerat hinzufliigen")
+ Blockieren bestimmte Gerate blockieren (hinzugefiigt tiber ,,Gerat hinzufi-
gen'), alle anderen Gerate haben Zugriff auf das Netzwerk
e  Gerat hinzufiigen Geben Sie die MAC-Adresse eines Gerats ein, dessen Zugriff Sie

regeln wollen (abhdangig vom Modus), fligen Sie dann einen Ein-
trag zur Liste hinzu (Gerat hinzufligen).

Hinzugefiigte Eintradge konnen durch Auswahl von ,,Loschen" geléscht werden.

ERWEITERTE EINSTELLUNGEN

Hier konnen Sie die erweiterten Funktionen des drahtlosen Netzwerks aktivieren / deaktivieren:

*  Wireless-Dienstqualitat (QoS)

+ Keine Bestatigung keine Bestatigungen, Standard: aus
+ Power Save Unterstiitzung Energiesparmodus, Standard: ein
. Band Steering wird verwendet, um die Verkehrslast zwischen 2,4-

GHz- und 5-GHz-Band auszugleichen, Standard: aus

18
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e Airtime Fairness diese Funktion stellt sicher, dass jedes Gerat eine dhnliche Zugriffszeit des
drahtlosen Kanals erhdlt, standardmapig deaktiviert. In der Regel in drahtlo-
sen Netzwerken mit Gerdten in Verwendung, die verschiedene Geschwindig-
keiten unterstiitzen.

Achtung  Um Band-Steering zu verwenden, muss ein 2,4-GHz- und 5-GHz-WLAN-Netzwerk unter
demselben Netzwerknamen (SSID) und mit denselben Sicherheitseinstellungen konfiguriert
werden.

WLAN ANSICHT

Hier kdnnen Sie das drahtlose Netzwerk scannen, um unter anderem Netzwerk-Diagnoseinformationen
im 2,4 GHz- und 5 GHz-Band zu sammeln:

J Die Anzahl der benachbarten Zugriffspunkte und ihre Parameter:
Netzwerkname (SSID)
Signalstarke (dBm)
Signal-Rausch-Verhaltnis (SNR)
Die Kanalnummer, auf der der Zugriffspunkt arbeitet
Unterstiitzter 802.11 Standard
Netzwerksicherheitsmethode
*  Channel Statistics:

+ Kanalkapazitat [%]

+ Stérungen [%]

+ Benachbarte Kandle [dBm]

+ + + + + +
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4.2.2 Fortgeschritten Heimnetzwerk

HOME-TOPOLOGIE

Die Registerkarte zeigt Topologien aktiver Verbindungen in LAN und WLAN an.

LAN & DHCP EINSTELLUNGEN

Hier kénnen Sie die private IPv4-Adresse des Modems im lokalen Netzwerk d@ndern.

20
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MEDIENSERVER

Diese Registerkarte erméglicht die Konfiguration des Gerdts zum Speichern von Daten, die iiber den
USB-Anschluss verbunden sind und die Verwaltung von Zugriffsberechtigungen.

FIREWALL
. Firewall Die Firewall hat drei Sicherheitsebenen:
+ Niedrig Diese Einstellung schiitzt das Netzwerk vor Denial-of-Service- (DoS) und an-
deren weit verbreiteter Online-Attacken.
+ Mittel Die Firewall blockiert den gesamten Datenverkehr, mit Ausnahme der zulassi-
gen Dienste.
+ Hoch Die Firewall blockiert den gesamten Datenverkehr, mit Ausnahme der zuldssi-

gen Dienste fiir diesen Modus.
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ANWENDUNGEN UND SPIELE

Auf dieser Registerkarte kdnnen Sie die Portweiterleitung konfigurieren und eine lokale IP-Adresse zur
DMZ hinzufligen (,,demilitarisierte Zone"). Diese Einstellung gilt normalerweise fiir Server und Gerate,
die alle ihre Dienste im Internet bereitstellen sollen. Das Hinzufiigen von Regeln fiir die Portweiterlei-
tung ist méglich, indem Sie ,,Portweiterleitung” auswahlen.

Enable Rule Portweiterleitungsdienst
aktivieren/deaktivieren
(enable/disable).

e External Port der Bereich der Ports auf

der WAN-Seite.

J IP-Address Wahlen Sie das angeschlos-

sene Gerat durch Eingabe

der IPv4-Adresse, die damit

verknipft ist.

o Internal Port der Bereich der Ports auf der
LAN-Seite
° Protocol Auswahl des Kommunikati-

onsprotokolls fiir die Port-
weiterleitung:

+ TCP

+ UDP

+ TCP/ UDP
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4.2.3 Fortgeschritten Kindersicherung

Auf dieser Registerkarte kdnnen Sie Zugriffsregeln fiir bestimmte Zugangsgerate festlegen.
Die Konfiguration der Kindersicherung ist auf zwei Arten mdglich:

« Uber den Tag und die Tageszeit
« Uber den Inhalt:

+ Blockierte Keywords

+ Blockierte Domédnen
+ Zuldssige Domanen
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GERATE UND BENUTZER

Auf dieser Registerkarte kénnen Sie bestimmten Geraten spezielle Regeln zuweisen.

BERICHTE

Auf dieser Registerkarte kénnen Informationen zu blockierten und erlaubten Sitzungen angezeigt wer-
den.
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4.2.4 Fortgeschritten Verwaltung

PASSWORT ANDERN

Auf dieser Registerkarte kdnnen Sie das Passwort fiir die Modem-Verwaltung andern.

DIAGNOSE

Diese Registerkarte enthdlt die Werkzeuge Ping und Traceroute, um grundlegende Diagnosen auf Mo-
demebene durchzufiihren.

25



Benutzerhandbuch Modem CGA2121

REMOTE MANAGEMENT

Diese Registerkarte ermdéglicht die Konfiguration des Fernzugriffs auf die Modemverwaltung.

BACKUP/RESTORE EINSTELLUNGEN

Uber diese Registerkarte kdnnen Sie das Modem auf die Werkseinstellungen zuriicksetzen und eine Ge-
ratekonfiguration sichern oder wiederherstellen.
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RESTART GATEWAY

Hier kénnen Sie das Modem neu starten.

SPEKTRUMANALYSATOR

Uber diese Registerkarte kdnnen Sie eine Spektrumanalyse der Funkfrequenzen durchfiihren.
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